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Allgemeine Hinweise

Der Schutz Ihrer Privatsphdre bei der Nutzung der aula App ist uns wichtig. Mit dieser
Datenschutzerklarung informieren wir Sie iber die von uns verarbeiteten personenbezogenen
Daten auf dieser Plattform. Die Verarbeitung Ihrer personenbezogenen Daten erfolgt stets im
Einklang mit der Datenschutz-Grundverordnung (DS-GVO) und in Ubereinstimmung mit den
einschlagigen nationalen Datenschutzgesetzen.

Die Plattform/App aula ist ein geschutzter Bereich, in dem Schilerinnen und Schiiler auf einer
Online-Plattform bzw. in einer App eigene Ideen rund um die Schule einbringen, diskutieren
und abstimmen koénnen. Genauso kdnnen Jugendliche Ideen rund um ihre auBerschulische
Jugendeinrichtung einbringen, diskutieren und abstimmen. Durch ein didaktisches Lernkonzept
werden Jugendliche in ihren demokratischen Kompetenzen gestarkt.

Begriffsbestimmungen
Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattirliche Person (betroffene Person) beziehen. Als identifizierbar wird eine
nattrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung oder mehreren besonderen Merkmalen, identifiziert werden kann.

Personenbezogene Daten sind demzufolge Informationen, die Riickschliisse auf die Identitat
einer naturlichen Person erlauben, wie z.B. Name, Vorname, Anschrift, Geburtsdatum,
Nationalitdt oder Kontaktinformationen (Telefon, E-Mail), aber auch IP-Adressen, ID-
Nummern, KFZ-Kennzeichen oder die Fahrzeug-Identifikationsnummer.

Daneben kdénnen auch sogenannte besondere Kategorien personenbezogener Daten vorliegen,
welche nochmals einen hdheren Schutzbedarf erfordern. Hierzu zdhlen Informationen, aus
denen die ethnische Herkunft, politische Meinungen, religise oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer nattirlichen
Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
nattirlichen Person (Art. 9 DS-GVO).

Was ist eine Verarbeitung nach der Datenschutzgrundverordnung?

Verarbeitung meint jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Loschen oder die Vernichtung.

Dies bedeutet, dass grundsatzlich jegliche Nutzung und Verwendung von personenbezogenen
Daten eine Verarbeitung im Rechtssinne darstellt.

Was ist ein Verantwortlicher?
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Verantwortlicher meint die natirliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

Grundsatzlich ist also derjenige, der Uber die Art und Weise der Verarbeitung
personenbezogener Daten entscheidet, Verantwortlicher im datenschutzrechtlichen Sinn. Im
Verhdltnis des Arbeitgebers zum Arbeitnehmer ist der Arbeitgeber regelmaBig Verantwortlicher
fur die personenbezogenen Daten des Arbeitnehmers.

Was ist eine Verletzung des Schutzes personenbezogener Daten?

Verletzung des Schutzes personenbezogener Daten meint eine Verletzung der Sicherheit, die
zur Vernichtung, zum Verlust oder zur Veranderung, ob unbeabsichtigt oder unrechtmaBig,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten flihrt, die Ubermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden.

Name und Anschrift der Verantwortlichen und Hosting
1. Verantwortlicher der Datenverarbeitung
Verantwortlicher fiir die Verarbeitung personenbezogener Daten ist:

Erich Fried Realgymnasium
Glasergasse 25
1090 WIEN

2. aula - Bereitstellung der Anwendung

Die Anwendung aula wird von der gemeinnitzigen Organisation aula gGmbH (aula gGmbH,
Schénhauser Str 23/24, 10119 Berlin, https://www.aula.de) bereitgestellt. Das bedeutet, dass
die technische Infrastruktur (Server) sowie die Anwendung selber (Softwaredienst) von der
aula gGmbH betrieben werden. Die aula gGmbH ist nicht Verantwortlicher der
Datenverarbeitung im Sinne des Art. 4 Nr. 7 DS-GVO. Sie fungiert als Auftragsverarbeiter und
steht in einem Auftragsverarbeitungsverhaltnis zu der betreibenden Schule.

3. Externes Hosting

aula wird von einem externen Dienstleister gehostet (Hoster). Der Hoster stellt hierzu Server
zur Verfugung. Eine Datenverarbeitung durch den Hoster erfolgt nicht. Der Hoster steht in
keinem Auftragsverarbeitungsverhaltnis zur betreibenden Schule.

aula setzt folgenden Hoster ein:

Hetzner Online GmbH

Industriestr. 25
91710 Gunzenhausen

Datenverarbeitung in den Funktionen von aula
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Die aula App stellt den Nutzerinnen und Nutzern unterschiedliche Funktionen zur Verfiigung,
die jeweils Datenverarbeitungen beinhalten.

1. Anmeldung und Registrierung bei der Schule

Jeder Nutzer der Anwendung hat einen eigenen Zugang, bestehend aus Benutzernamen und
Passwort.

Die Schule erteilt den Nutzern Zugangsdaten, mit denen diese sich in der App / Plattform
anmelden koénnen.

Im Rahmen der Nutzung von aula werden folgende Daten verarbeitet:

Name (Vor- und Nachname)

Inhaltliche Beitrage

Logindaten (Benutzername / Passwort, verschliisselt)
E-Mail-Adresse (z.B. zur Passwort-Wiederherstellung)
Schulklasse

Darliber hinaus werden in den Serverprotokollen (auBerhalb der Datenbank) (bliche
technische Daten im Rahmen des sog. Serverloggings (ahnlich den Daten, die beim Zugriff auf
eine Webseite erfasst werden) gespeichert. Dazu gehéren z.B.:

o IP-Adresse des Nutzers
o Zeitpunkt der Anfrage
o Technische Daten des anfragenden Gerates

Die Datenlibertragung zwischen dem Nutzer und der Anwendung erfolgt stets verschlisselt.
2.  Anmeldung und Erstellung des Nutzerprofils durch Nutzer

Wenn die Schiiler in der App / Plattform erstmalig registriert sind, kann ein individueller
Nutzername erstellt werden. Dieser enthalt nicht zwangslaufig personenbezogene Daten. Die
Wahl eines Nutzernamens, welcher Personenbezug hat, erfolgt freiwillig.

3. Download der App im App-Store

Wenn aula im App-Store (bspw. Apple App-Store, Google Play Store) heruntergeladen wird,
gelten die Datenschutzbestimmungen des Betreibers. Die Zustimmungen zu den
Datenschutzbestimmungen des App-Store-Betreibers erfolgt freiwillig und steht in keinem
Zusammenhang mit der Datenverarbeitung durch die Schule oder Einrichtung.

4. Verwendung iiber Browser

Wenn Sie aula (Uber einen Browser o6ffnen, stimmen Sie freiwilig den
Datenschutzbestimmungen des Browser-Betreibers (z.B. Google) zu. Die Zustimmung zu den
Datenschutzbestimmungen des Browsers erfolgt freiwillig und steht in keinem Zusammenhang

mit der Datenverarbeitung durch die Schule oder Einrichtung.

5. Singe-Sign-On
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Sofern Nutzer die App oder Online-Registrierung mit einem anderen Account verknipfen,
gelten die entsprechenden Datenschutzbestimmungen des Betreibers.

6. Verwendung der Anwendung:

o »Wilde Ideen"

Nutzer haben Zugriff auf ,Wilde Ideen™ im ihnen zugeordneten Raum, bspw. Klassenraum. Die
Nutzer kdnnen hier Vorschlage und Ideen teilen. Beitrage werden unter ihrem Anzeigenamen
verdffentlicht.

o Weitere Phasen

Nutzer haben Zugriff auf Ideen und sogenannte Boxen, die sich in weiteren Phasen innerhalb
der ihnen zugeordneten Rdume befinden. Hier werden die ,Wilden Ideen™ kategorisiert und
sortiert. Nutzer kdénnen unter ihrem Anzeigenamen Ideen sowie Verbesserungsvorschlage
verdffentlichen und ohne Angabe des Anzeigenamens “Gefallt mir“-Angaben hinterlassen und
Uber Ideen abstimmen.

o ,Gefallt mir* Angaben

Nutzer kdnnen zu Ideen und Verbesserungsvorschlagen “Gefallt mir”-Angaben abgeben. Die
Abgabe erfolgt anonym, es werden keine personenbezogenen Daten verarbeitet.

o Verbesserungsvorschlage

Nutzer kdnnen Ideen kommentieren und Verbesserungsvorschldge abgeben. Das Posten eines
Vorschlags erfolgt unter der Nennung des Anzeigenamens. Es werden personenbezogene
Daten verarbeitet, sofern der Vorschlag Personenbezug hat.

e Abstimmungen

Wenn Ideen zur Abstimmung stehen, kdnnen Nutzer abstimmen. Nutzer kdnnen nicht sehen,
wie andere Nutzer abgestimmt haben.

Empfanger der Daten und Verarbeitungsort

Die personenbezogenen Daten werden durch die Schule oder Einrichtung verarbeitet. Es
erfolgt keine Datenweitergabe an Dritte. Die personenbezogenen Daten werden ausschlieBlich
innerhalb der EU verarbeitet. Eine Datenweitergabe in die USA bei Verlinkung von bspw.
Google Konten erfolgt freiwillig durch die Nutzer.

Rechtsgrundlage fiir die Verarbeitung

Die Nutzung von aula ist mit einer Verarbeitung und Speicherung personenbezogener Daten
verbunden. Die Schule ist dazu gemaB Art.6 Abs.1 lit.c,e DS-GVO auch ohne

Einverstandniserklarung berechtigt.

Speicherdauer und Loschfristen
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Die personenbezogenen Daten von Nutzern werden grundsatzlich, wenn die Nutzer die Schule
oder Einrichtung verlassen (Schulwechsel oder Beendigung des Schulbesuches).

Ihre Rechte

GemaB der DS-GVO haben Sie als betroffene Person bestimmte Rechte, die wir im Folgenden
skizzieren. Bitte beachten Sie allerdings, dass die genannten Rechte nicht absolut sind und
gegebenenfalls eingeschrankt sein kénnen. Entsprechende Anfragen werden folglich zunachst
von uns geprtft und sodann im Einklang mit geltendem Recht und innerhalb der gesetzlichen
Frist beantwortet.

. Recht auf Auskunft

Sie haben das Recht, von uns eine Bestatigung dartiber zu erhalten, ob wir personenbezogene
Daten von Ihnen verarbeiten oder nicht. Eine solche Auskunft umfasst unter anderem die
Angabe der Kategorien personenbezogener Daten, die Zwecke der Verarbeitung sowie die
Empfanger, denen die personenbezogenen Daten offengelegt wurden oder werden.

. Recht auf Berichtigung

Sie haben das Recht, von uns die Berichtigung oder Vervollsténdigung von unrichtigen oder
unvollstandigen personenbezogenen Daten zu verlangen.

o Recht auf Loschung (,,Recht auf Vergessenwerden™)

Unter bestimmten Umstanden haben Sie das Recht, von uns die Ldschung Ihrer
personenbezogenen Daten zu verlangen. In diesem Fall werden wir Ihre personenbezogenen
Daten umgehend léschen beziehungsweise deren Léschung veranlassen, sofern gesetzliche
Griinde dem nicht entgegenstehen.

o Recht auf Einschriankung der Verarbeitung

Unter bestimmten Umstanden haben Sie das Recht, von uns eine Einschrankung der
Verarbeitung Ihrer personenbezogenen Daten zu verlangen. In diesem Fall werden die
entsprechenden Daten gekennzeichnet und dirfen von uns nur noch flir bestimmte Zwecke
verarbeitet werden.

o Recht auf Dateniibertragbarkeit

Unter bestimmten Umstanden haben Sie das Recht, die Sie betreffenden personenbezogenen
Daten in einem strukturierten, allgemein genutzten und maschinell lesbaren Format zu
erhalten. Sie haben das Recht, die Daten an eine andere Stelle zu ibermitteln oder (ibermitteln
zu lassen.

o Widerspruchsrecht
Unter bestimmten Umstanden haben Sie das Recht, aus Griinden, die sich auf Ihre personliche

Situation beziehen, oder wenn personenbezogene Daten zu Marketingzwecken verwendet
wurden, der Verarbeitung Ihrer personenbezogenen Daten zu widersprechen.
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Um Thre Rechte geltend zu machen, kontaktieren Sie bitte den oben benannten
Verantwortlichen der Datenverarbeitung.

. Recht auf Beschwerde

Sie haben auBerdem das Recht, eine Beschwerde bei der zustdndigen
Datenschutzaufsichtsbehérde einzureichen, wenn Sie der Meinung sind, dass wir Ihre
personenbezogenen Daten nicht im Einklang mit der DS-GVO verarbeiten.



